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Zasady bezpiecznego korzystania z plusbank24

1. Z serwisu plusbank24 korzystaj przy uzyciu zaufanych urzadzen. W szczegdlnosci unikaj
korzystania z urzagdzen co do ktérych nie masz pewnosci, ze spetniajg ponizsze zasady

Logujac sie do serwisu transakcyjnego plusbank24 zawsze wpisuj w pasku adresu przegladarki
https://plusbank24.pl lub wchodZ do serwisu poprzez link umieszczony na oficjalnej stronie
https://plusbank.pl.

Przed zalogowaniem upewnij sie, ze potgczenie jest szyfrowane - adres strony logowania,
powinien zaczyna¢ sie od https, a nie http. Odszukaj na stronie znaczek ktédki, aby
potwierdzi¢, ze strona posiada wazny certyfikat wystawiony dla PLUS BANK S.A. dla strony
»plusbank24.pl”. Certyfikat bezpieczenstwa potwierdza poprawnos¢ szyfrowanego
potaczenia. Zaletg rozszerzonego certyfikatu jest jednoznaczne zidentyfikowanie podmiotu
certyfikatu, na rzecz ktdrego certyfikat zostat wystawiony ,,plusbank24.pl” Przed logowaniem
nalezy zwracaé uwage, czy pole to prezentuje wtasciwg nazwe.

Wszystkie operacje w plusbank24 sg automatycznie zabezpieczane protokotem szyfrowania.

Podobne zasady ograniczonego zaufania stosuj w przypadku innych serwiséw, ktore pozyskuja
dostep do Twoich danych osobowych tj. poczta e-mail, portale spotecznosciowe, systemy
ptatnosci online.

2. Stosuj zasade ograniczonego zaufania w przypadku wiadomosci od nieznanych nadawcéw
i/lub w przypadku otrzymania nieoczekiwanej przesytki e-mailowej. Gdy otrzymasz e-mailem
link do logowania lub jakikolwiek odnosnik nigdy nie uruchamiaj i nie wprowadzaj danych do
logowania. Unikaj otwierania nieznanych plikdw zataczonych do tego typu wiadomosci.

Pamietaj, ze Bank nigdy nie prosi o przestanie pocztg Twoich danych osobowych (np.
Identyfikator, Alias, hasto, pesel, itp.) ani tez zadnych innych waznych, wrazliwych informaciji.
W szczegdlnosci nie odpowiadaj na e-maile dotyczgce prosby o weryfikacje Twoich danych.
Bank nie wykorzystuje poczty elektronicznej do kontaktu w celach weryfikacji. Bank jedynie
moze wystaé informacje, biuletyny lub informacje o promocjach pod warunkiem, iz wyrazite$
zgode na otrzymywanie tego typu materiatow.

3. Zawsze miej zainstalowane oprogramowanie, ktdre zabezpiecza Twdéj komputer, z ktérego
wykonujesz operacje bankowosci internetowej, instaluj tylko legalne oprogramowanie, oraz
regularnie instaluj wszystkie poprawki zalecane przez producenta stosowanego przez Ciebie
oprogramowania. Oprogramowanie pobieraj z legalnych i oficjalnych Zzrddet.

4. Podczas logowania Bank nigdy nie prosi o podanie innych danych niz Identyfikator lub Alias
(jezeli go nadates) i hasto. Tylko w przypadku pierwszego logowania lub nowych danych
dostepowych potrzebna jest jeszcze data urodzenia. Dodatkowo mozesz ustawi¢ opcje


https://plusbank.pl/

=]

Zasady bezpiecznego korzystanie z plusbank24 —v 2.0

logowania z autoryzacjg kodem SMS. W takiej sytuacji system poprosi o podanie przestanego
przez Bank jednorazowego hasta SMS. Jezeli masz ustawiony obrazek bezpieczenstwa, to
powinien sie on pojawi¢ w procesie logowania.

5. Stosuj skomplikowane hasta, rézne od tych jakie wykorzystujesz w innych serwisach niz do
taczenia sie z systemem bankowosci elektroniczne;j.

Ze wzgledow bezpieczenstwa zalecamy, aby hasto do kanatéw Internet oraz Telefon/SMS nie
byto wykorzystywane do innych ustug lub logowan do innych serwiséw. Przy okresowej
zmianie hasta, staraj sie nie powiela¢ nadanego wczeéniej kodu, ale uzy¢ zupetnie nowej
kombinacji cyfr, duzych i matych liter oraz znakdéw specjalnych.

6. W przypadku 5-krotnego podania btednego hasta do logowania do kanatu Internet lub
Telefon lub SMS hastfo zostanie automatycznie zablokowane. Ponowne nadanie nowych haset
bedzie mozliwe dopiero po skontaktowaniu sie z Bankiem.

7. Po zakonczeniu pracy w plusbank24 wyloguj sie z aplikacji uzywajac przycisk Wylogui.
Zapewnia to bezpieczne opuszczenie sesji. W trakcie korzystania z serwisu transakcyjnego
plusbank24 nie odchodz od komputera, bez wylogowania sie.

8. Uzywajac serwisu plusbank24 korzystaj tylko z jednego okna przegladarki internetowe;.
Wspieramy i zalecamy korzystanie z naszego serwisu przy pomocy najnowszej wersji
przegladarki:

e Microsoft Edge,
e Mozilla Firefox,

e Opera,
e Chrome,
e Safari.

Ze wzgleddéw bezpieczenstwa podczas korzystania z bankowosci internetowe] plusbank24.pl
nalezy uzywac¢ najnowszej dostepnej wersji zalecanej przegladarki. Korzystanie z innych
przegladarek lub wskazanych przegladarek internetowych, ale w nizszej wersji nie jest
zalecane ze wzgledow bezpieczenstwa oraz poprawnosci dziatania plusbank24. Zalecamy
dokonywanie aktualizacji przegladarki zgodnie =z proponowanymi wewnetrznymi
mechanizmami aktualizacji danej przegladarki, ktére same przypominajg o dostepnosci nowej
wersji. Jednoczesnie jest to najbezpieczniejsza metoda przeprowadzenia aktualizacji
zmniejszajaca potencjalne ryzyko uzyskania aktualizacji z nieautoryzowanego Zrédta.

9. W trakcie korzystania z naszego serwisu nie uzywaj przyciskéw nawigacyjnych przegladarki
takich jak dalej, wstecz, od$wiez, zatrzymaj. Uzycie ich moze spowodowaé przerwanie sesji i
wylogowanie z serwisu. plusbank24 jest wyposazony we wszystkie niezbedne przyciski
nawigacyjne, zapewniajgc wygodne poruszanie sie po serwisie.

10. Kluczowe czynnosci wykonywane w serwisie plusbank24, takie jak przelewy s3a
zabezpieczone dodatkowa autoryzacjg. Zawsze weryfikuj czy dane potwierdzajgce autoryzacje
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Niniejsze zalecenia sg uznawane jako dobre praktyki minimalizujgce potencjalne zagrozenie dla urzgdzenia koricowego uzywanego przez
klienta Banku. Jednoczesnie PLUS BANK SA nie ponosi odpowiedzialnosci za potencjalne szkody wynikajgce ze wdrozenia niniejszy zalecen.
Zwigzane jest to z ciggtym rozwojem metod oraz technologii, dzieki ktérym mozna uzyskaé nie autoryzowany dostep do urzadzen
klienckich. Nie mniej jednak zalecenia niwelujg do minimum pojawiajace sie nowe zagrozenie jak i juz istniejgce.
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w otrzymanym SMSie s3g zgodne z danymi na ekranie w plusbank24. Czas waznosci kodu SMS
to 10 minut. Jezeli podczas autoryzacji czynnosci 5-krotnie btednie podates wynikajacy z
metody autoryzacji kod, metoda autoryzacji zostanie zablokowana. Odblokowanie metody
autoryzacji bedzie mozliwe dopiero po skontaktowaniu sie z Bankiem.

11. Nie udostepniaj swojego nr Identyfikatora, Aliasu oraz haset osobom trzecim, nawet
Pracownikom naszego Banku. W przypadku ujawnienia ldentyfikatora, Aliasu lub haset
osobom trzecim, natychmiast skontaktuj sie z Bankiem. Hasta do kanatéw Internet,
Telefon/SMS mozesz samodzielnie zmienié¢ lub zablokowaé w aplikacji plusbank24.

12. Stosuj zasade ograniczonego zaufania do publicznych sieci WiFi. Tego typu potaczenia
moga nie posiadac¢ odpowiednich zabezpieczen chronigcych Twoje dane lub wrecz specjalnie
gromadzi¢ je bez Twojej wiedzy. W miare mozliwosci powinno sie uzywaé wtasnego dostepu
do Internetu tj. modem GSM/LTE.

13. Zwracaj uwage i czytaj komunikaty prezentowane na stronach systemu plusbank24 jak
rowniez otrzymywane w trakcie realizacji transakcji smsy w tym potwierdzenia operacji.
Otrzymane wiadomosci powinny prezentowac stan oczekiwany np. numer rachunku odbiorcy
czy kwota operacji powinny sie zgadzac¢ ze zlecanym przez Ciebie. Réwniez typ operacji
powinien odpowiadac¢ czynnosci aktualnie realizowanej przez Ciebie w systemie bankowosci.

14. Zwracaj uwage na nietypowe zachowanie sprzetu wykorzystywanego do pracy z systemem
plusbank24 np. wyskakujace reklamy lub inne nietypowe zachowania moggace Swiadczy¢ o
funkcjonowaniu oprogramowania szkodliwego na urzadzeniu. W przypadku zidentyfikowania
takich symptomdéw powinno sie ograniczy¢é wykorzystanie takiego sprzetu do logowania do
systemu plusbank24 do czasu usuniecia zagrozenia lub potwierdzenia jego braku.

15. Ograniczaj fizyczny dostep oséb postronnych do urzgdzen stosowanych do korzystania z
plusbank24.

16. Bezpieczne $rodowisko:

Petne bezpieczenstwo wynika z bezpiecznego wspdtdziatania zaréwno Banku jak i Klienta.
Oferowane mechanizmy ochrony wymagajg uwaznego, swiadomego i konsekwentnego
stosowania. Podobnie jak Bank odpowiada za programy monitorujgce bezpieczng prace
systemu, Klient odpowiada za stosowanie relatywnych systeméw zainstalowanych w swoim
komputerze. BezpieczeAstwo dziatania systemu zalezne jest w duzej mierze od roztropnosci i
zapobiegliwosci klienta.

17. Klient Systemu Bankowosci elektronicznej powinien stosowac

e oryginalny, zaktualizowany system operacyjny oraz przeglagdarke,
e skuteczny program antywirusowy z aktualng bazg zagrozen
e program typu "firewall”

Niniejsze zalecenia sg uznawane jako dobre praktyki minimalizujgce potencjalne zagrozenie dla urzgdzenia koricowego uzywanego przez
klienta Banku. Jednoczesnie PLUS BANK SA nie ponosi odpowiedzialnosci za potencjalne szkody wynikajgce ze wdrozenia niniejszy zalecen.
Zwigzane jest to z ciggtym rozwojem metod oraz technologii, dzieki ktérym mozna uzyskaé nie autoryzowany dostep do urzadzen
klienckich. Nie mniej jednak zalecenia niwelujg do minimum pojawiajace sie nowe zagrozenie jak i juz istniejgce.
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Program antywirusowy - aktualizowany zgodnie z zaleceniami producenta - w trybie ciggtego
monitoringu chroni komputer przed dziataniem szkodliwego oprogramowania (wirusy, robaki
internetowe, trojany), program '"firewall" natomiast monitoruje ruch przychodzacy i
wychodzacy pomiedzy komputerem a otoczeniem (Internet, sie¢ korporacyjna). Bezwzglednie
powinnismy stosowac sie do zalecen producentéw wybranych programéw. Zalecamy
regularne zabezpieczanie swojego oprogramowania, w tym systemu operacyjnego i
przegladarki. Krytyczne znaczenie ma instalacja aktualnych poprawek (ang. patch)
publikowanych najczesciej na stronach producentdw danego oprogramowania.

18. Plus Bank nigdy nie prosi o podawanie zadnych danych osobowych, poufnych,
w szczegolnosci:

e przestanie wiadomoscig SMS/emailem kodu PIN do karty;

e potwierdzenia transakcji/wptaty na tzw. numery Premium (numerdw o podwyzszonej
opfacie) typu 7XX, 7XXX, 7XXXX, 9XXX, 9XXXX etc.

® nie zagda podawania haset jednorazowych podczas logowania do serwisu
transakcyjnego;

e nie prosi o podanie zadnego telekomu czy tez danych do kart ptatniczych i
kredytowych;

e nie prosi o podanie kodu PIN do karty, aplikacji etc.;

e nie wysyta na telefon komérkowy innych aplikacji do zainstalowania czy tez zadnych
certyfikatow bezpieczenstwa lub linkow;

e nie wysyta do klientéw wiadomosci e-mail zawierajgcych link do serwisu bankowosci
internetowej (czyli kierujgcych na strone logowania do serwisu Plus Banku) ani tez do
innych stron.

WAZNE!

O kazdej podejrzanej sytuacji zaobserwowanej podczas korzystania z
serwisu transakcyjnego lub aplikacji mobilnej plusbank24 powiadom Bank:

o wysylajac wiadomos¢ na adres bezpieczenstwo@plusbank.pl

¢ kontaktujac sie z Centrum Obstugi Klienta pod numerami telefonéw: 801
44 55 66 lub +48 61 8 461 461. Optfata wg. stawek operatora.
Centrum Obstugi Klienta dostepne jest od poniedziatku do soboty w godz. 8.00 -
21.00.
Informujgc pracownika Banku.
Lista Placowek partnerskich https://plusbank.pl/placowki-i-bankomaty
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