ZASADY ZAPOBIEGANIA OSZUSTWOM

l. Uwazaj na manipulacje przestepcow

Jezeli otrzymasz potgczenie telefoniczne budzace Twoje podejrzenia, nie kontynuuj rozmowy —
roztacz sie.

Jezeli podczas rozmowy telefonicznej lub w e-mailu zostaniesz poinformowany, ze na Twoje dane
— bez Twojej wiedzy — ztozono wniosek kredytowy lub o pozyczke, zapytaj rozmoéwce, w jakim
banku lub firmie pozyczkowej miato to miejsce. Pod zadnym pozorem nie podawaj jakichkolwiek
danych ani nazw instytucji finansowych z ktérych korzystasz. Prawdopodobnie oszusci probuja
w ten sposdb wytudzi¢ informacje oraz Twoje dane metodg ,,na fatszywy wniosek”. Roztacz sie
i nie odbieraj kolejnych potaczen w tej sprawie. Samodzielnie znajdZ numer telefonu na oficjalnej
stronie internetowej i skontaktuj sie z bankiem badz firmg pozyczkowa, w ktérej rzekomo miato
miejsce podejrzane zdarzenie, aby zweryfikowac jego prawdziwosé.

Oszusci mogg podszywac sie pod rézne banki lub aplikacje, w tym np. BIK czy mObywatel 2.0,
i wysyta¢ SMS z informacjg o weryfikacji Twojego numeru PESEL w zwigzku z rzekomg umowg
kredytowa. Nastepnie dzwonig, udajgc pracownika BIK lub banku, aby wykorzysta¢ niepokdj
wzbudzony tg wiadomoscia. Nie wykonuj polecen oszustow i najlepiej zakorcz rozmowe.
Dziatajagc pod presjg, mozesz ujawni¢ swoje dane, ktdre sprawcy wykorzystajg do przejecia
pieniedzy. Prawdziwy SMS z mObywatel 2.0 dotyczgcy numeru PESEL nie zawiera powodu
weryfikacji ani zadnych linkéw — wskazuje wytgcznie date, godzine oraz nazwe podmiotu,
ktory dokonat sprawdzenia.

Jesli ktos faktycznie ztozy wniosek o kredyt na Twoje dane, otrzymasz Alert BIK — pod warunkiem,
ze wczesniej wykupites te ptatng ustuge w Biurze Informacji Kredytowej (BIK). Wiarygodnos¢ SMS-
z Alertem BIK potwierdz, logujac sie do swojego konta w BIK, gdzie znajdziesz liste wystanych
do Ciebie alertéw i powiadomie. PAMIETA] — pracownicy BIK nie dzwonig do Klientéw,
aby interweniowac w sprawie wytudzen.

Jezeli chcesz unikngé sytuacji, w ktérej ktos mégtby wytudzi¢ w bankach kredyt na Twoje dane
albo zatozy¢ rachunek bankowy, zastrzez bezptatnie swéj numer PESEL. Zastrzezenia mozna
dokonac: w aplikacji mObywatel 2.0, na stronie internetowej www.gov.pl lub osobiscie w urzedzie
gminy. W dowolnym momencie, w taki sam sposéb, mozesz odwotac zastrzezenie numeru PESEL.
Jezeli kto$ zaoferuje Ci pozyczke pod warunkiem wczesniejszej wptaty przez Ciebie pieniedzy,
oznacza to, ze prawdopodobnie masz do czynienia z oszustwem.

Chron swoje dane osobowe, w tym te zawarte w dokumentach tozsamosci. W przypadku
ich ujawnienia bezptatnie zastrzez dokument w urzedzie gminy, przez Internet (z wykorzystaniem
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profilu zaufanego, certyfikatu kwalifikowanego lub e-dowodu), w aplikacji mObywatel 2.0
lub w banku. Jesli padtes ofiarg kradziezy dokumentu, zgtos sprawe na Policji.

Przestepcy moga podszywac sie pod dowolny numer telefonu — jest to tzw. spoofing
czyli maskowanie prawdziwego numeru telefonicznego, z ktérego dzwonig lub wysytajg
wiadomosci SMS. Mogg sprawi¢, ze na Twoim telefonie wyswietli sie ustawiony przez nich
dowolny numer, w tym numer telefonu instytucji, banku lub osoby, ktorg znasz. Maskowanie
numerow dotyczy wytgcznie potgczen i wiadomosci SMS przychodzacych, gdy to oszusci sie
kontaktujg. Nie ma mozliwosci podszywania sie pod numery instytucji lub oséb w przypadku,
gdy to Ty inicjujesz pofaczenie telefoniczne.

PRACOWNICY DZIAtU BEZPIECZENSTWA BANKU NIE KONTAKTUJA SIE BEZPOSREDNIO
Z KLIENTAMI.

UWAZAJ na e-maile od nadawcéw podszywajacych sie pod przedstawicieli znanych firm
lub instytucji panstwowych np. Generalnego Inspektora Informacji Finansowej (GIIF).
Nie klikaj w linki, nie otwieraj zatacznikéw i nie odpowiadaj na takie wiadomosci. W pierwszej
kolejnosci skontaktuj sie z dang instytucjg, aby zweryfikowaé, czy wiadomosé nie pochodzi
od oszustdw. Dane kontaktowe instytucji wyszukuj wytgcznie na ich oficjalnych stronach
internetowych.

UWAZAJ na przestepcéw podajacych sie za makleréw, brokeréw gietdowych lub doradcéw
ekonomicznych, ktdrzy naktaniajg do inwestycji — szczegdlnie w: kryptowaluty, bitcoin, sztuczng
inteligencje (Al) akcje Orlen, Tauron, BalticPipe lub inne bazujgce na chwytliwych hastach —
zapewniajgc o szybkich, wysokich zyskach, bez zadnego ryzyka. Oszusci uwiarygadniajg sie
poprzez profesjonalnie wygladajagce serwisy informacyjne i kampanie marketingowe,
a takze rozpowszechniajg zmanipulowane reklamy oraz filmy ze znanymi osobami zachwalajgcymi
fatszywe inwestycje. Nie klikaj w te reklamy i pod zadnym pozorem nie uzupetniaj formularzy
zgtoszeniowych. Przestepcy nawigzujg kontakt i namawiajg do dobrowolnych wptat,
a nastepnie naktaniajg swoje ofiary do instalowania oprogramowania pulpitu zdalnego
(np. AnyDesk, Quick Support, TeamViewer, Splashtop SOS). Dzieki temu przejmujg kontrole
nad urzadzeniem, w tym nad dostepem do bankowosci elektronicznej, co skutkuje kradzieig
pieniedzy z rachunku bankowego.

Jezeli ktokolwiek zadzwoni do Ciebie, wysle SMS lub wiadomos¢ przez komunikator, podajac sie
za bliskg osobe, ktéra rzekomo pilnie potrzebuje pieniedzy, roztacz sie i samodzielnie skontaktuj
z tg osobg, aby zweryfikowac informacje. To samo dotyczy telefonéw od fatszywych policjantéw

lub funkcjonariuszy innych stuzb, np. Centralnego Biura Sledczego Policji, ktérzy namawiaja
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do przekazania gotédwki w ramach rzekomej policyjnej prowokacji majgcej na celu ujecie
przestepcow. Taki telefon oznacza probe oszustwa.

Jezeli wchodzisz na strone internetowa, szczegdlnie zwigzang z wykonywaniem ptatnosci
(np. sklepu lub banku) zawsze sprawdzaj, czy adres w gérnym pasku (tzw. URL) jest zgodny
z oryginalnym, czy tez jedynie sie pod niego podszywa (np. poprzez uzycie w adresie
nieprawidtowych liter, znakéw lub domen).

Jezeli sprzedajesz towary w Internecie, czekaj na przelew od kupujacego i nie wykonuj
dodatkowych czynnosci np. doptacania niewielkich kwot do przesytki czy podawania danych karty
ptatniczej lub danych logowania do bankowosci elektronicznej, poniewaz mozesz pasc¢ ofiarg
oszustwa metodg ,na OLX” lub ,na InPost” (szczegdlnie przy kontakcie z kupujgcym
przez komunikator WhatsApp).

Jesli otrzymasz e-mail lub SMS dotyczacy rzekomej koniecznosci uregulowania doptaty,
np. za energie elektryczng lub przesytke pocztowa badz kurierskg, nie reaguj i nie klikaj w linki,
jezeli zostaty w nich zawarte — mozesz w ten sposdb straci¢ pienigdze. Najlepiej skontaktuj sie
z dang instytucja, korzystajac z numeru infolinii podanego na jej oficjalnej stronie internetowe;j,

aby potwierdzi¢ prawdziwos¢ otrzymanej wiadomosci.

1. Chron dostep do swoich pieniedzy

Stosuj wytacznie legalne programy antywirusowe na swoich urzadzeniach, aby chroni¢ je
przed szkodliwym oprogramowaniem.

Regularnie instaluj aktualizacje niezbedne do prawidtowego dziatania oprogramowania
antywirusowego.

NIKOMU nie podawaj danych logowania do bankowosci elektronicznej oraz chron dane z karty
ptatniczej (kod CVC, date waznosci i numer karty).

Pod Zzadnym pozorem, nie instaluj ani nie korzystaj na swoim urzadzeniu z aplikacji pulpitu
zdalnego (np. AnyDesk, Quick Support, TeamViewer, Splashtop SOS), rzekomo majgcej pomdc
w obstudze Twoich finansow. Takie aplikacje umozliwiajg przejecie kontroli nad zawartoscig
urzadzenia i mogg postuzy¢ do kradziezy danych oraz srodkéw z rachunku bankowego. Zaréwno
banki, jak i inne instytucje zaufania publicznego nie naktaniajg swoich Klientéw do instalowania
takich aplikacji ani do korzystania z pulpitu zdalnego w jakiejkolwiek formie.

NIE ZAPISUJ HASEL w przegladarkach internetowych.

. NIE KLIKAJ W LINKI otrzymane (SMS-em lub e-mailem) z nieznanych irédet — moga one

zainfekowac Twoje urzadzenie.



7. Jezeli obawiasz sie, ze ktos przejat kontrole nad Twojg bankowoscig elektroniczng, po zalogowaniu
na stronie plusbank24.pl wybierz w gérnej czesci ekranu zaktadke ,Méj profil”, a nastepnie
w menu po lewej stronie kliknij ,Ustawienia dostepu”. W nowym oknie mozesz zablokowa¢
dostep do kanatu Internet, Telefon/SMS oraz do aplikacji mobilnej na wszystkich urzagdzeniach.

8. Jezeli podejrzewasz, ze w bankowosci elektronicznej dodano urzgdzenie mobilne bez Twojej
zgody, po zalogowaniu na stronie plusbank24.pl wybierz w gdrnej czesci ekranu zaktadke
»Méj profil”, a nastepnie w pionowym menu ,Urzadzenia mobilne”. Jezeli nie rozpoznajesz
wskazanego urzadzenia, wybierz opcje ,,Usui”.

9. Ogranicz dzienny limit oraz limit pojedynczej transakcji w bankowosci elektronicznej i aplikacji
mobilnej, dostosowujac je do wilasnych potrzeb. Aby zmieni¢ limit transakcji w bankowosci
elektronicznej plusbank24 skontaktu;j sie z infolinig Banku pod numerem telefonu: 61 846 14 61
lub 801 44 55 66 (optata za potgczenie zgodnie z taryfg operatora) lub udaj sie do najblizszego
Oddziatu Partnerskiego PLUS BANK S.A. Limit pojedynczej transakcji w aplikacji mobilnej mozesz
zmieni¢ samodzielnie po zalogowaniu sie do bankowosci elektronicznej i wybraniu zakfadki
»,Ustawienia”.

10.Nie wyszukuj strony logowania Banku w wyszukiwarce internetowej. Dane logowania
do bankowosci elektronicznej plusbank24 wprowadzaj po wpisaniu w pasku adresu:
plusbank24.pl

11.Przed wprowadzeniem hasta otrzymanego w wiadomosci SMS do zatwierdzenia przelewu
w bankowosci elektronicznej ZAWSZE SPRAWDZAJ, czy tres¢ wiadomosci jest zgodna
z Twojg dyspozycjg — w szczegdlnosci kwota i koncdwka numeru rachunku bankowego odbiorcy.

12.Zapoznawaj sie z komunikatami bezpieczenstwa, ktdre Bank cyklicznie przesyta do Ciebie

w bankowosci elektronicznej.

IIl. Zgtaszaj podejrzenia

1. W przypadku jakichkolwiek podejrze lub watpliwosci dotyczacych bezpieczenstwa Twoich
pieniedzy niezwtocznie skontaktuj sie z Bankiem, dzwonigc na numer infolinii: 61 846 14 61
lub 801 44 55 66, ktora jest czynna od poniedziatku do soboty w godzinach 9:00-21:00
(optata za potaczenie wg cennika operatora). Mozesz tez wysyta¢ wiadomosé do Banku w swojej
bankowosci elektronicznej, albo udac sie do najblizszego Oddziatu Partnerskiego Banku.

2. Podejrzane e-maile, ztosliwe domeny, fatszywe sklepy internetowe i inne préby podszywania sie
mozesz zgtosi¢ do Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT

NASK na stronie internetowej: incydent.cert.pl
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Jezeli otrzymasz podejrzang wiadomos¢ SMS z linkami, mozesz przesta¢ ja w niezmienionej
formie tekstowej na bezptatny numer telefonu 8080, obstugiwany przez Zespét Reagowania
na Incydenty Bezpieczenstwa Komputerowego CSIRT NASK (pamietaj, ze nie moze to by¢ MMS
w postaci zrzutu ekranu). Jezeli czujesz sie pokrzywdzony, nawet samym faktem kontaktu

ze strony oszustow, niezwtocznie zgtos sprawe na Policje.

Iv. PAMIETAJ— 0SzuscCl DZIAtAJA WG SCHEMATU:

Wywotac silny stres i poczucie zagrozenia.
Wytudzi¢ dane i informacje.

Wylaczy¢ zdolnosc¢ racjonalnego myslenia i oceny sytuaciji.
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Wywota¢ dziatanie pod presj3 czasu i statg kontrolg (przez caty czas trwania potaczenia
telefonicznego oszusta z pokrzywdzonym).

5. Naktoni¢ do szybkich i nieprzemyslanych dziatan (np. instalowania ztosliwych aplikacji,
ujawnienia danych, ktére powinny by¢ chronione, realizacji przelewéw), skutkujacych

wyludzeniem lub kradzieza pieniedzy).



